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Digitalna ucena

i vasSe poslovanje suoeno sa ovom vrstom malvera...
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Nazovimo ga onim Sto i jeste:

Ransomware predstavlja digitalni mehanizam iznude.

Najcesdi je slucaj da ransomware pri napadu Sfrira (enkriptuje) podatke Zrtve i pre
nego S$to je poslata ucena.

Mnoge Zrtve odlucuju da plate otkupninu iz razloga velike vrednosti podataka.
Medutim, nije preporucljivo placati otkup, iz samog razloga nepouzdanosti.

Mozete platiti i na kraju ostati praznih ruku, ili Vam, Sto je mnogo gori scenario, mogu
traziti josS vedi otkup. Moderni kripto malveri koriste enkripciju koja je do sad bila nemoguca za
desifrovanje, tako da jedino Sto preostaje Zrtvi napada moguce, jeste da bira izmedu plaéanja
iznude ili potpunog gubitka podataka.

Opet napominjemo da ni pladanje ne donosi nikakvu garanciju, da ¢ete dobiti pristup
podacima.

U daljem tekstu ¢e biti rec¢i o naj¢eséim ransomware scenarijima, kao i trendovima u
ovom vidu sajberkriminala kao i preporukama i savetima koji ¢e pomodi Vasoj firmi da ne
dode u ulogu zrtve sajberkriminala.

Gubitak pristupa znacajnim podacima, bilo da su u pitanju fotografije ili poslovna
dokumenta, je nesto za Sta ne bi biste nikome pozeleli da iskusi. Ali u slu¢aju da do najgoreg
dode, i vas ra¢unar postane zarazen sa Kriptolokerom ili nekom drugom vrstom ransomware-
a, Sta je to Sto biste trebali da preduzmete?

Da li ¢e hakeri ispostovati dogovor i dekriptovati podatke, nakon sto
im uplatite odredenu sumu novca?
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Vase opcije prilikom ransomware prevara

Nedavno nam se obratio klijent sa problemom napada ransomware-a na server firme.
Usled napada im je zakljucan pristup celokupnim podacima firme koji obuhvataju vremenski
okvir od par godina. Klijent nije imao nikakav bekap na eksternoj lokaciji ili cloud-u, ve¢ samo
na samom serveru, Sto predstavlja veliku nebezbednost po podatke. lli je potrebno server
koristiti samo kao server, ili imati jos jedan vid bekapa za svaki slucaj.

Pretpostavimo situaciju da se dogodio napad ransomware-a na isti ovaj racunar, ali da
su imali i back up podataka u cloud-u, pored servera.

Neko od zaposlenih otvori email bas na ovom racunaru, biva radoznao, klikne na prilog
email-a, raspakuje ga i pokrene .exe fajl.

Odjednom mu se na ekranu pojavljuje nesto poput sledeée slike.

Your personal files are encrypted!

Your important files encryption produced on this computer: photes, videos,
documents, etc. Here is a complete list of encrypted files, and you can personally
verify this.

Encryption was preduced using a unique public key RSA-2043 generated for this
computer. To decrypt filesyou need to obtain the private key.

Thae single copy of the private key, which wifl allow you to decrypt the files, located
on a secret server on the Internet; the server will destroy the key after a tme
specfied in this window. After that, nobody and never will be able to restore files..

To obtain the private key for this computer, which will automatically decrypt files,
you nead to pay 100 USD / 100 EUR / similar amount in another currency.

Click <Next> to select the method of payment and the currency.
Private key will be destroyed on
9/24/2013 Any attempt to remove or damage this software will lead to the immediate
6:21 PM destruction of the private key by the server,

Time left

54:15:15

Medutim posto je u firmi iz predostroznosti redovno raden bekap na dve lokacije, na
serveru i na cloud-u, podacima na cloud-u ne biva nista, ukoliko je koris¢en cloud provajder
koji omogucava verziranje fajlova. Ukoliko verziranja nije bilo, i podaci na cloud-u ée biti
najverovatnije izgubljeni.
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Verziranje fajlova

Verziranje predstavlja, kako mu i ime kaze, Cuvanje vise verzija istog fajla. Npr. kod Office-a
365 postoji verziranje, i samim tim se mogu povratiti verzije fajlova pre trenutka napada
malvera.

Kako verziranje otprilike izgleda pogledajte na narednoj slici. Verzije se oznacavaju
brojevima 1.0, 2.0,... A takode je moguce postaviti i Cuvanje podverzija (1.1, 1.2...).

lekcija & IMK.pdf

|storija verzija
lekcija 7 IMK.pdf

Izbnsi sve verzije

lekcija & IMK.pdf

Br. 4 Izmenjeno |lzmenio Veli¢ina Komentari
lekeijal0 IMK.pdf 20 51220151155 Irena Korolija 896,9 kB |:|
lekcijal1 IMK.pdf 10 612.2015.11:38 8954 kB -
lekcijal2 IMK.pdf e novemBar cu T mena norona orvur D o oamu
lekcijal3 IMK.pdf 29. novembar 2015 1.05 MB B Samovi
lekcyal4IMK. pclf 29. novembar 2013 211 MB B Samovi
lekcijals IMK.pdf 29. novembar 2013 37743 kB B Samovi
lekcija9 IMK.pdf e 29. novembar 2013 45816 kB B Samovi
05 pitanja.docx =+ 29.novembar 2015 1499 kB @ Samovi
@5  Skripta 4do15.docx == B decembar 2015 896,05 kB 8 Samovi

Slucaj ransomware-a

Skoro se u Americi desio slucaj da je bolnica u Holivudu dospela u novine nakon sto je
rukovodstvo priznalo da su platili blizu 17.000 $ hakerima, kako bi povratili vazne podatke
pacijenata. Prema izvestaju, kriminalci su nakon uplate ipak predali podatke bolnici, samo 10
dana nakon napada.

Medutim, ne postoji garancija da ¢e se isto poneti i kriminalci koji stoje iza drugih vrsta
ovog opasnog virusa. Velika je verovatnoc¢a da Vam uplata ne donese nista na kraju.

Kompanije obi¢no ne pristaju na plaéanje otkupnine, iz razloga Sto im je pristup mrezi
vec ugrozen. Stoga niko nije u potpunosti siguran u verovatnoc¢u povratka podataka nakon
uplate.
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Besplatni ransomware alati za dekripciju

Otkup se obi¢no krece oko par desetina hiljada dinara, sto je jeftinije od angaZovanja
firme za data recovery, koja bi radila na deSifrovanju podataka. Ali pre nego $to platite bilo
koga, proverite da li slu¢ajno na internetu postoji besplatan alat koji bi Vam pomogao.

Kasperski npr. poseduje ransomware decryptor koji je odlican za Coinvault i Bitcryptor
(vrste ransomware-a). Takode postoji i alat za fajlove koji su enkriptovani sa Teslacrypt-om.

Ransomware prevare: Platiti ili ne?

Prvo $to je potrebno uraditi kada dode do napada je istraZivanje koji tacno malver je u
pitanju, dok je slededi korak pretraga mogucih besplatnih alata za dekripciju.

Nakon toga je potrebno da proverite da li imate aktuelan bekap, koji bi Vam znacajno
smanjio muke ukoliko i dode do susreta sa ransomware-om.

Opet sa druge strane, ukoliko nemate bekap, najbolji savet koji daju iz FBI-a je,
verovali ili ne, da platite otkup. Smatraju da je to najbrizi i najjeftiniji nacin da se resi problem.
Medutim ne slazu se svi sa tim.

Postoje dva ugla posmatranja stvari.

Prvi je da kriminalci Zele da Vam ucine Sto jednostavnijim nacin pla¢anja i da Vam
dostave kljuc za dekripciju. Na kraju krajeva, oni samo Zele da im ljudi plate i da se procuje za
to da tim placanjem zaista dobijaju pristup svojim podacima. Ne ide im u prilog pri¢a da
pladanjem ljudi ipak ne dobijaju pravo pristupa. Tako da je veoma vazno da pratite instrukcije
kada Vam se na ekranu pojavi poruka sa ucenom, kako biste povratili svoje podatke.

S druge strane postoji prica da kriminalci nemaju nameru da predaju kljuc iako do
uplate dode. Takode, ljudi koji plate otkup i ne dobiju nista, tesko da ée drugima pricati o
tome: izgubili su novac i bili prevareni, i nisu ni blizu tome da im fajlovi budu dekriptovani,
tako da i ne Zele to bas da dele sa drugima i da se hvale na sav glas.

Dalje, ¢ak i u slucaju da dobijete kljuc ili odredeni alat za dekripciju, i dalje niste
bezbedni. Kriminalci i dalje imaju pristup Vasem racunaru i ponovo mogu zahtevati otkup,
samo sada mnogo vedi.

Oni koji Vas savetuju da ne plaéate otkup, takode ¢e Vas upozoriti da ne verujete u
price poput ove sa holivudskom bolnicom, jer ¢e se drzati toga da je moguce da takve price
objavljuju i sami kriminalci, kako bi ubedili Zrtve da im plac¢aju za ucenjivanje.
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Kako se stititi od ransomware-a?

Ukoliko Citate ovo, a vec ste pogodeni ransomware-om, naredni saveti Vam nece biti
korisni. Ali ukoliko razmisljate unapred i Zelite da zastite svoje poslovanje i podatke od
nepotrebne Stete i troskova, ono $to sledi ¢e Vam biti poprilicno zanimljivo.

1.

Pravite redovne bekape svih fajlova, koje niposto ne biste Zeleli da izgubite.

Najbolje resenje bi bilo pravljenje vise bekapa koji ukljucuju kopije na hard disku ili bilo
kom drugom mediju koji je povezan na racunar ili internet.

Prenosivi USB hard disk je idealan.

Kada je u pitanju bekap na eksterne uredaje, opcija koja se nudi u Windows 8 i
Windows 10 operativnim sistemima koja to omogucava se zove File history.

Takode tu je i bekap u cloud-u. Sto je takode odli¢na varijanta, medutim problem sa
cloud tehnologijom je to Sto novim tehnologijama ljudi slabo veruju.

Sto se cloud bekapa tice, ¢injenica je da ako vam neko oteti fajlove na racunaru, bice
osteceni i na cloud prostoru (mada neki servisi nude moguénost bekapa fajla
verziranjem) a isto vazi i u kontra smeru...ako neki haker osteti fajlove na cloud
serveru, bi¢e oSteceni i na vaSem racunaru( Sto se do sad nije dogadalo u praksi, jer su
fajlovi u cloud-u mnogo bolje zasti¢eni od fajlova na bilo kom pojedinaénom racunaru)
Neka Vasa antivirus i internet zastita uvek bude aZurna i takode je veoma bitno da
koristite softver koji Vas moze zastititi od razlicitih vrsta malvera, ukljucujudi
ransomware.

Budite veoma oprezni prilikom otvaranja i preuzimanja email priloga kao i linkova koji
se nalaze u okviru mejla. Ransomware obic¢no cilja ljudske slabosti, pre nego slabosti
sigurnosnog softvera. Cak i ako je email ili prilog od osobe koja Vam je poznata, ili
provajdera usluga koje koristite, ponovo proverite da li je to originalni mejl. Ukoliko
sumnjate, ne otvarajte ga, ne preuzimaijte prilog, i ne klikéite na linkove koji Vas vode
ka stranama gde biste uneli svoje bankovne podatke npr.

Za vise informacija o cloud tehnologijama u okviru Office-a 365, moZete pogledati neki od
sledecih tekstova:

Mitovi vezani za prelazak u cloud

Sta tacno podrazumeva primena Office-a 365 na mobilnim uredajima?

Infografika Office 365- Vasa kancelarija u oblaku

OneDrive for Business u odnosu ha druge cloud usluge

10 mitova vezanih za cloud racunarstvo

Dodatno...
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...pogledajte i nas webinar na temu- Office 365 - Cloud u sluzbi vaseg poslovanja
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kikom na wwom
mobdnom telefors

Foglacajin daljen ekran &
PP siyoove Ludesnika
sastanka

KOMUMICH Mo (12 pomed
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Nadamo se da ¢e Vam ovaj e-book pomodi u brzem i produktivnijem
obavljanju Vaseg posla. Za viSe uputstava na razliCite IT teme, posetite
Uridium /T biblioteku, a ukoliko imate predlog za neko novo uputstvo,
piSite nam na kontakt@uridium.rs.
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O Uridiumu

Uridium je kompanija u privatnom vlasniStvu osnovana 1994. godine sa ciljem
unapredenja poslovanja upotrebom informacionih tehnologija. Od samog osnivanja Uridium
postavlja nove standarde i pomera granice uspostavljene nekom vrstom inercije i
neinventivnosti u poslovnim razmisljanjima.

Prvi poslovni projekti su bili projekti poslovne analitike, kao nadogradnja tada veoma
aktuelnih ,dbase” poslovnih resenja za unos podataka. Pomeranje fokusa sa unosa podataka
na pregled i analizu podataka koji su uneti, otvara ujedno i dosta izazova, posto klijenti pocinju
da traZe i analize za koje uopSte ne unose informacije u postojecem sistemu.

Tako nastaje ideja da se napravi sopstveni proizvod, koji pocinje svoj Zivot 1995.
godine. UBPro je zaZiveo u preko 30 preduzec¢a u veoma kratkom roku. Zbog loSe ekonomske
situacije, kao i zbog nedovoljno brze adaptacije korisnika na Windows okruzenje, Uridium
prestaje sa razvojem samo 5 godina kasnije. Nas$ softver medutim, nastavlja svoj Zivot i nakon
toga do danas.

Sa ve¢ akumuliranim znanjima o poslovnim procesima, i velikim iskustvom u
implementaciji i uvodenju poslovnih resenja u preduzeca, kao logi¢an korak napred, Uridium
se odlucuje za trazenje veéeg i sveobuhvatnijeg resenja, koje ¢e kao partner implementirati i
time na najbolji nacin ugraditi veé ste¢ena znanja u nove projekte. Potraga za reSenjem nije
bas kratko trajala i tek krajem 2002 godine, uspostavljamo saradnju sa slovenackom
kompanijom Datalab Tehnologije d.d. i potpisujemo ugovor kao SIS (sales, implementation
and support) partner.

Od tada do danas, Uridium prodaje, uvodi i odrzava Pantheon kao vodeci ERP u
regionu. Tokom prethodnih 10 godina, uspesno smo implementirali Pantheon u preko 100
preduzeca u Srbiji, Hrvatskoj, Makedoniji, Bosni i Hercegovini i Sloveniji.

Pored ERP projekata, mozemo se pohvaliti da smo uspesno uradili i preko 180 raznih IT
projekata, od IP telefonije, IT infrastrukture do implementacije specificnih poslovnih resenja.

Uridium d.o.o. trenutno zaposljava 12 profesionalaca, Cije je radno iskustvo u
implementaciji poslovnih reSenja preko 100 ¢ovek godina.

Uridium ima najvisu bonitetnu ocenu A1, u procesu je implementacije ISO 9001:2008
standarda za usluge u informacionim tehnologijama, a u planu je, i veoma ozbiljno se
pripremamo za implementaciju ITIL V3 standarda.

Uridium Valjevo

Uridium Beograd
Uzun Mirkova BB Jurija Gagarina 28/13

14000 Valjevo 11070 Novi Beograd
+381 14 292 222 +38122 83081

info@uridium.rs
www.uridium.rs
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